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Aktuálńı hrozby



Z novinových titulk̊u
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Co si lidé mysĺı a jak je to doopravdy
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Jakým hrozbám uživatelé čeĺı?

• (Spear)Phishing

• Ransomware

• Blackmailing

• Cryptomining

• D(DoS)

• Botnet

• Státem sponzorovańı akté̌ri, státńı akté̌ri
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Phishing – Př́ıklad

http://www.georgecsas.g6.cz/ 4



Ransomware – Př́ıklad

5



Blackmailing – Př́ıklad
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Cryptomining – Př́ıklad
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Botnet – Př́ıklad

8



(D)DoS – Př́ıklad
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Státńı akté̌ri – Př́ıklady

• Informace (APT28, MZV ČR)

• Hybridńı válka (Ukrajina)

• Peńıze (WannaCry, KLDR)

• Strategická výhoda (Stuxnet, Irán)
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Desatero



1. Aktualizace

Udržuj́ı systém aktuálńı – p̌ridávaj́ı nové funkce, opravuj́ı chyby a zranitelnosti

• Aktualizace vycháźı zpravidla každý měśıc (Microsoft, Google,...)

• V nepravidelných intervalech (čtvrtletně, půlročně, ročně) docháźı k vylepšeńım celého

systému (iOS, macOS, Windows,. . . )

• Vhodné instalovat bez prodleńı, minimálně ty bezpečnostńı

• Aplikace, operačńı systém (poč́ıtače, telefony, tablety) ale i modem, router, televize,

set-top-box,. . .

11



1. Aktualizace – Př́ıklad
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2. Antivir

Ochrana zǎŕızeńı p̌red škodlivým kódem

• Součást systému (Windows)

• Často obsahuje daľśı funkce (firewall, rodičovská kontrola,. . . )
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2. Antivir – Př́ıklad
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3. Firewall

Chráńı zǎŕızeńı p̌red nežádoućım p̌ripojeńım (p̌ŕıchoźım i odchoźım)

• Součást systému (Windows, macOS)

• Často jako součást antivirového řešeńı
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3. Firewall – Př́ıklad
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4. 2FA – Druhý faktor autentizace

Daľśı stupeň ově̌reńı p̌ri p̌rihlašováńı

• SMS

• Speciálńı aplikace (Authy, Duo)

• Speciálńı token (YubiKey, vydaný bankou nebo poskytnutý zaměstnavatelem)

• Internetové bankovnictv́ı, platby na Internetu

• Google, Microsoft, Facebook, Instagram, mojeiD, twitter, Dropbox,. . .
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4. 2FA – Př́ıklady
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5. Správce hesel

Pamatuje si za vás všechna vaše hesla

• Generuje náhodná hesla

• Pamatuje si jejich historii

• Kontroluje výskyt vašich hesel mezi uniklými

• Deńık na hesla (pod máte poč́ıtač jen doma)

• KeePass (pokud použ́ıváte jen poč́ıtač s Windows, na jednom ḿıstě)

• Bitwarden, 1Password (pokud použ́ıváte v́ıce zǎŕızeńı – telefon, notebook)
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5. Správce hesel – Př́ıklad
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6. Unikátńı heslo

Co služba/p̌ŕıstup, to jiné heslo

• Zajist́ı správce hesel : (LdbC4c4JzWs2QHj3@!io7)

• V́ıce slov (4+), s pomlčkou : (hračka-rvačka-mačka-kačka)

Podstatná je délka (12+)

• Č́ım deľśı heslo, t́ım obt́ıžněji se na něj útoč́ı

• Přidáte-li nav́ıc i velké ṕısmeno, bude to ještě lepš́ı
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7. HTTPS

Zabezpečený p̌ŕıstup

• Zámeček, p̌red adresou webové stránky

• Nutnost, když uživatel zadává citlivá data (jméno, heslo, rodné č́ıslo, telefon a jiné údaje)

• Nemuśı j́ıt jen o p̌rihlašováńı, ale i o registračńı formulá̌re

• Důvěryhodný obsah – ú̌redńı deska, formulá̌re ke stažeńı,. . .

• V p̌ŕıpadě, že vid́ıte nezabezpečeno – nep̌rihlašujte se!
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7. HTTPs – Př́ıklad
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8. Obežretnost

Přemýšĺım než kliknu

• Odkaz v e-mailu (váš e-mail byl zablokován)

•
”
Výhodné“ nab́ıdky – iPhone za korunu apod.

24



8. Obežretnost – Př́ıklad
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9. Zálohováńı

V p̌ŕıpadě nenadálé ztráty dat (odcizeńı zǎŕızeńı, poruchy nebo jiných problémů) jsou data stále

k dispozici

• Součást systému (Windows, iOS, macOS, Linux, Android)

• Záloha vybraných dat vs. záloha celého systému

• Doporučeno v pravidelném intervalu (denně, týdně, měśıčně) v závislosti na povaze dat

• Lokálńı (exterńı disk) vs. vzdálená (cloud)
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9. Zálohováńı – Př́ıklad
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10. Šifrováńı

V p̌ŕıpadě ztráty/pokusu o neautorizovaný p̌ŕıstup k zǎŕızeńı jsou data v bezpeč́ı

• Součást systémů (Windows, iOS, macOS, Linux, Android)

• Nutnost u firemńıch zǎŕızeńı (nejen p̌renosných)
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10. Šifrováńı – Př́ıklad
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10. Šifrováńı – Př́ıklad
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Co dělat když. . .



. . . vám nadávaj́ı nebo vyhrožuj́ı (na sociálńıch śıt́ıch)

• Neodpov́ıdat

• Udělejte záznam (screenshot)

• Konverzaci nemazat!

• Ignorace

• Nahlášeńı provozovateli/policii

• Informováńı p̌rátel/rodiny

• Svě̌rte se
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. . . poťrebujete pomoc.

• Policie ČR

• CSIRT.CZ (věrejnost), GovCERT.CZ (státńı správa, KII/VIS)

• Banka (v p̌ŕıpadě zneužit́ı karty/účtu)

• Linka Bezpeč́ı

• Nahlášeńı závadného obsahu, https://www.stoponline.cz/stoponline/
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Sociálńı śıtě



Než něco někam nahraji. . .

Nezvěrejňujte v́ıce než muśıte. . .

• Fotky letenek, platebńıch karet, kĺıč̊u nebo b̌ŕı̌sek prst̊u

• Př́ıspěvky o tom, že se chystáte na dovolenou,. . .

• Fotky dět́ı
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Př́ıklad: Letenky
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Př́ıklad: Karty, kĺıče
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Nikdy nev́ıte, kdo je na druhé straně. . .

Vydávat se za někoho jiného, je snazš́ı než si mysĺıte. . .

• Falešné profily podporuj́ıćı politiky

• Falešné profily za účelem sledováńı

• (Sexuálńı) predátǒri

36



Falešný profil: Př́ıklad profilové fotky
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Co si z dneška odnést



Shrnut́ı

• Aktivujte si 2FA (e-mail, sociálńı śıtě, cloud, banka,. . . )

• Použ́ıvejte správce hesel

• Mějte všechna hesla jiná

• Hesla měňte až je to poťreba

• Sledujte aktivitu účt̊u (e-mail, sociálńı śıtě, cloud,. . . )

• Nepośılejte nikomu žádné kódy z SMS/aplikaćı

• Nezvěrejňujte fotky kódů, letenek, vstupenek apod.

• Zálohujte
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D́ıky za pozornost!

Otázky?
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Onďrej Šrámek

https://ondrejsramek.cz/cs/blog/bezpecne-online
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Daľśı vzděláńı



Úvod do (online) bezpečnosti

V́ıce se tomuto tématu věnujeme na jednodenńım kurzu Úvod do (online) bezpečnosti

9.2.2020, Praha

30.5.2020, Zĺın

13.6.2020, Brno

https://www.czechitas.cz/cs/co-delame/jsem-online-bezpecne
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V́ıce informaćı



Zkuste si

Je vaše heslo mezi uniklými?

https://haveibeenpwned.com/

Zkuste si phishing kv́ız

https://phishingquiz.withgoogle.com/
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Daľśı zdroje

Podcast ČRo o internetové bezpečnosti

https://www.irozhlas.cz/cookies

Databáze podvodných zpráv

https://hoax.cz/

Přehledně o dezinformaćıch a poplašných zprávách.

https://manipulatori.cz/

Milioná̌rem snadno a rychle? Sṕı̌s ne. . .

https:

//www.investigace.cz/vyzkouseli-jsme-za-vas-milionarem-snadno-a-rychle/

Seriál #martyisdead

https://www.mall.tv/martyisdead
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