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Aktualni hrozby



novinovych titulki

Benesovska nemocnice, kterou napadl hacker, je po téméF tiech tydnech v ]
v plném provozu (]

OKD ochromil hackersky titok, spolecnost zastavila tézbu uhli
E slednimé

1. Spolecnost pie

Karvinsku

OKD prerusila tézbu ve vsech dolech, eli titoku hackeri

Hackefi netitodili na Geskou nemocnici poprvé. Podaiilo se jim i ziskat
vikupné

port IDNES.cz - Posledni mési

Kyberzloginci titoéi nejen v Cesku, cilem hacker se stala také ECB
Roklen24 - Posledni mési

Hackefi ochromili beneSovskou nemocnici. Nelze spoustét piistroje,
rusi se operace

Hackerskym dtokiim Eelilo MZV, volebni web i nemocnice




Co si lidé mysli a jak je to doopravdy

CONTROL, WE HAVE FLOWN
TO THE USA AND BREACHED
THE TARGET'S HOUSE.

THEY WROTE ALL THEIR

PASSWORDS IN A BOOK
(ABELED “PASSWIORDS'!

HEY LOOK, SOMEONE. LEAKED THE
EMAILS AND PASSWORDS FROM THE
SMASH MOUTH MESSAGE. BOARDS.

COOL, LET'S TRY
THEM ALL ON VENMO.

HOW PEOPLE THINK
HACKING WORKS

HOW IT ACTUALLY WORKS




Jakym hrozbam uzivatelé &eli?

(Spear)Phishing

Ransomware

Blackmailing

Cryptomining
D(DoS)
Botnet

Stdtem sponzorovani aktéfi, statni akté¥i



Phishing — P¥iklad

gggm\a [ B Cosky

http://www.georgecsas.gb.cz/ 4



Ransomware — P¥iklad

| RyukReadMe.txt - Notepad

File Edit Format View Help
Your network has been penetrated. A

A1l files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted or deleted or backup disks were formatted.
shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

we exclusively have decryption software for your situation
No decryption software is available in the pul

DO NOT RESET OR SHUTDOWN - Tiles may be damaged.

DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

This may lead to the impossibility of recovery of the certain files.

To get info (decrypt your files) contact us at
Andwntun@prutunmaﬂ com

Andwitton@tutanota. com

BTC wallet:
1LKULheYNNtIXgQNwWMo24MeLr BBCOUECHT

Ryuk
No system is safe

Ln 25, Col 18




Blackmailing — Ptiklad

@ Va2 Get byl trhly - Mozilla Thunderbird =]
Soubor Upravy Zobrazeni Prejit Zprava Nastroje Napovéda

& Prijmout zpravy | v [ Napsat @@ chat & Adresst

P Stitek ~

o ; 49 Odpovédét  =b Pieposlat (53 Archivovat @ Nevyiidans poita (@) Smazat | Vice ~
ét V&S Gcet byl trhly

11:41

Ahoj, drahy uzivatel volny.cz.

Do vaseho pfistroje jsme nainstalovali jeden software RAT.

Pro tento ckamik je vas emailovy Géet napaden (viz , nyni mam pFistup k vasim Gétim)..
Stahoval jsem viechny divérné informace z vaieho systému a dostal jsem dalif dikazy.
Nejzajimav&j3im okam3ikem, ktery jsem objevi, jsou videozdznamy o vds masturbujici.

Zuefejnil jsem virus na pornografickém webu, a pak jste jej nainstalovali do svého operadniho systému
Po Klepnuti na tlagitko Pfehrat na porno video, v tom okamiiku byl méj trojan stafen do vaieho zafizeni.
Po instalaci vém predni fotoaparat nat&é video poka2dé, kdy? masturbujete, software se synchronizuje s vybrangm videem.

Prozatim software ziskal viechny vase kontaktni informace ze socialnich siti a e-mailovych adres.
Pokud potfebujete smazat viechny shrom#Zdéné Gdaje, potlete mi $250 v BTC (krypto m&ng).

Toto je moje Bitcoin pendtenka: 1GLIJXPRTPetxgil8UcgrEECp125pDAtt
Méte 48 hodin po preéteni tohoto dopisu.

Po transakci vymazu viechna data.

Jinak posflém video se vagim Zertiky viem vatim kolegiim a pratel@im1!
V budoucnosti budte opatrnéjsi

Navitivte prosim pouze zabezpegené weby!

Shohem!

Hotovo




Cryptomining — P¥iklad

§) Musicas.cc - Downloz 41 X

< C O musicas.cc

TOP TUBS

File Options
Applieations | Py 5 | Services | Performance | Networking | Users
CPU Usage CPU Usage Hstory
Memory Physical Memary Usage History
Physical Memory (M8) System : 7
Total 4095 Handles 14682
Cached 329 Theads 563 o (25¢




Botnet — P¥iklad

The Structure of a Botnet

BOTMASTER

INFECTED COMPUTERS (Zombies)




(D)DoS - Priklad
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Statni aktéri — Priklady

Informace (APT28, MZV CR)
Hybridni vélka (Ukrajina)

Penize (WannaCry, KLDR)
Strategicka vyhoda (Stuxnet, Irdn)
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Desatero



1. Aktualizace

UdrZuji systém aktualni — p¥idavaji nové funkce, opravuji chyby a zranitelnosti

e Aktualizace vychdzi zpravidla kazdy mésic (Microsoft, Google,...)

e V nepravidelnych intervalech (&tvrtletng, palrogng, rotn&) dochazi k vylepsenim celého
systému (i0S, macOS, Windows,. . .)

e Vhodné instalovat bez prodleni, minimaln& ty bezpe¢nostni

e Aplikace, opera&ni systém (potitace, telefony, tablety) ale i modem, router, televize,
set-top-box,. ..

11



1. Aktualizace — Pr¥iklad

Nastaveni - o x

@ Domi Windows Update

| @ Vyhledavaji se aktualizace... Sezndmen’s novinkarmi

Vage zafizenf nedavno zfskalo

nejnov&jf aktualizaci s r

i i vim
Aktualizace a zabezpeceni v

@ Dotasné pozastavit aktualizace na dobu 7 dni funkcemi a daleZitymi vyley
Pokud cheete zménit dobu pozastaveni, navitivte strénku Upfesnit moznosti zabezpetent.
o wi Prozkoumat nové funkce
Windows Update roz
4 (% D Zménit dobu aktivniho pouzivant
©
SO Aktuing 8:00 do 17:00
4 Optimalizace dorucen(
@ Zobrazit historii aktualizact
PR ne toni Windows z ktualizace nainstalovan zen Hledéte informace o nejnovjsich
aktualizacich?
i 77 Upfesnit moznosti Dalsf informace
& Zélohovén( " Dalki ovladaci pryky a nastavent aktualizaci
&2 Odstranit potize Souvisejfcf propojenf
o opae Zkontrolovat dlozists
noven
Informace o buildu operacniho
© Aktivace systému
A Najit moje zatizen(
Pomozte zdokonalit systém Windows
# Provywvojéte Sdalte nam svéj nazor

& Program Windows Insider
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Ochrana zafizeni pred $kodlivym kédem

e Soutast systému (Windows)

e Casto obsahuje dalsi funkce (firewall, rodi€ovska kontrola,. . .)

13



2. Antivir — Ptiklad

(es[E) SMARTSECURITY

Home

Computer scan

Q 02 =

Update
Tools

Setup

o & B

Help and support

Password Manager Secure Data Connected Home
Store secure passwords for Encrypt data on your Monitor
websites and apps computer and USB drives e el
network

14




3. Firewall

Chranf zatizeni pted nezadoucim p¥ipojenim (pFichozim i odchozim)

e Soutast systému (Windows, macOS)

e Casto jako soutdst antivirového FeSeni

15



3. Firewall — Priklad

I

() Firewall & network protection

View network connections, specify Windows Firewall settings, and
0 troubleshoot network and Internet problems.

Domain (workplace) network

2 Firewall is on.
Network is connected.
o

= 939 Private (discoverable) network
Firewall is on
A Network is not connected.

£® Public (non-discoverable) network
Firewall is on
Network is not connected.

Allow an app through firewall
Network and Internet troubleshooter
Firewall notification settings
Advanced settings
— 16



4. 2FA — Druhy faktor autentizace

Dalsi stuperi ové&feni pti pFihlasovani
e SMS
e Specialni aplikace (Authy, Duo)

e Specidlni token (YubiKey, vydany bankou nebo poskytnuty zamé&stnavatelem)
e Internetové bankovnictvi, platby na Internetu
e Google, Microsoft, Facebook, Instagram, mojeiD, twitter, Dropbox,. ..

17



4. 2FA - Ptiklady

eeeec ATRT = 12:33PM 70} mm

OneTouch Settings

facebook

Jjanet@gmail.com token is:

Your token expires in (

= B G a

Microsoft it Google Amazon.com
janet janet

ﬁ\
&

-

o
®
e oo o
Zrusit
Polozte prst
Opakované pokladejte prst na
tlagitko plochy.

18



5. Spravce hesel

Pamatuje si za vas vSechna vase hesla

e Generuje ndhodna hesla
e Pamatuje si jejich historii

e Kontroluje vyskyt vasich hesel mezi uniklymi

Denik na hesla (pod mate potitat jen doma)

KeePass (pokud pouzivate jen potitat s Windows, na jednom mistg&)

Bitwarden, 1Password (pokud pouZivate vice zafizeni — telefon, notebook)

19



5. Spravce hesel — P¥iklad

Edit w6 O

All Vaults > " ] LU
3 Vaults .

e Air Canada

Agilebits Forums B > () Personal
All ltems 79 e
) Air Canada

Favourites wendy.appleseed@gmail.com username

wendy.appleseed@gmail.com
Alfred Powerpack h

password

sessasanan Excellent
Amazon
T website
home. htmI?&ACID=EXT:SEM:20...

American Express http
Secure Not Apple Store Information View Saved Form Details
Ariane Appleseed View Password History

Ars Technica

Documents

B: Accounts

Driver Lic

> @we B Al

Bank of America Savings

20



6. Unikatni heslo

Co sluzba/pf¥istup, to jiné heslo

e Zajisti spravce hesel : (LdbC4c4JzWs2QHj3@!io7)

e Vice slov (4+), s poml¢kou : (hratka-rvatka-macka-katka)
Podstatnd je délka (12+)
o Cim del3i heslo, tim obti?n&ji se na n&j Gito&f

e P¥idate-li navic i velké pismeno, bude to jesté lepsi

21



7. HTTPS

Zabezpeleny p¥istup

e Zameclek, pred adresou webové stranky

Nutnost, kdyZ uZivatel zaddva citlivd data (jméno, heslo, rodné &islo, telefon a jiné ddaje)
e Nemusi jit jen o ptihlaSovani, ale i o registra¢ni formuldre

e Divéryhodny obsah — (fedni deska, formula¥e ke staZeni,. ..

V pfipadé, Ze vidite nezabezpe&eno — nepftihlasujte se!

22



7. HTTPs — Priklad

Not Secure — valasskemezirici.cz
M other Vypnout grafiku | Mapa stranek | RSS | KONTAKTY

Q

Valasské Mezifici

OFICIALNI INTERNETOVE STRANKY

A g m

i

ZIVOT VE MESTE

Potfebuji si vyFidit | Formulate ke stazenf | O nagem mésté | Vedeni mésta | Rada Fotogalerie | Vystrahy CHMI | Kultura | Sport |
Organizani struktura | Kontakty | Objednani online, a zastupitelstvo mésta | Méstska policie | Zpravodaj ke stazent | .. dalst
Esluzby | .. dalsi Organizace mésta | ... dalsi




8. Obezietnost

Premyslim nez kliknu
e Odkaz v e-mailu (vas e-mail byl zablokovén)

e ,Vyhodné" nabidky — iPhone za korunu apod.

24



8. Obezietnost — P¥iklad

il Vodafone CZ &

AA @ support.appie.com.systemnotific: ¢,

.
' Apple Security Thursday

24 October 2019

Snazime se s vami spojit

. - (1) SYSTEM NOTIFICATION
ohledne vasi vyhry z vyrocniho s e et tetn
- o e Regarding Your iOS Device.
losovani Alza ze dne 3. rijna. -

Ceka se na potvrzeni:

25



9. Zalohovani

V p¥ipadé nenadalé ztrity dat (odcizeni zaf¥izeni, poruchy nebo jinych problémi) jsou data stéle
k dispozici

e Soutast systému (Windows, iOS, macOS, Linux, Android)

e Ziloha vybranych dat vs. zdloha celého systému

e Doporuteno v pravidelném intervalu (denng, tydn& mési¢ng) v zdvislosti na povaze dat

e Lokalni (externi disk) vs. vzddlena (cloud)

26



9. Zalohovani — Priklad

£ Historie soubord O X
A1 4 <« Systém z zabezpeeni > Historie soubori ~ @ | Prohle ladaci panely »
Hiavni ovlsdaci panel S ISR i " o
- Uchovévejte historii svych soubord.
Obrovit asobni soubory Sluzba Historie soubord uklada kopie vaiich soubord, takie je miZete zickat zpét v piipadé
jejich ztréty nebo poikozeni.
Vybrat jednotku
Vylouéit slozky Sluzba Historie soubori je vypnuta.
Upfesnit nastaveni
Zdroj kopirovanjch Knihovny, plocha, kontakty a oblibené polozky
soubori:

Cil kopirovani souberd: TS
- 1,67 TB volnych 2 3,63 TB

Obnoveni

& Ziloha bitové kopie systému

27



10. Sifrovani

V ptipadg ztrity/pokusu o neautorizovany p¥istup k zafizeni jsou data v bezpe&i

e Soutast systémi (Windows, i0S, macOS, Linux, Android)

e Nutnost u firemnich za¥izeni (nejen p¥enosnych)

28



10. Sifrovani — Priklad

&« v P ‘:‘%«u <« Systém azabez.. » Nastroj BitLocker Drive Encryption v | O Prohledat Ovladaci panel 2

Q-
Hiavni ovlddaci panel P . .
s oviadact pans Nastroj BitLocker Drive Encryption

Pokud u swych jednotek poudijete nastroj BitLocker, |épe ochranite své soubory a slozky pred
neautorizovanym pristupem,

Jednotka operacniho systému

C: Nastroj BitLocker provadi ifrovani.

f&u Mastrej BitLocker Drive Encryption X 75lohovat obnovovac kliE
. Zménit heslo
B Sfrovand
'ﬂ Sifrovant.. & Odebrat heslo

Jednotka C: - dokondeno 54.2 % & Vypnout nastroj BitLocker

e teRE [ B |

& Sprava gipu TPM

& Sprava diski
Prohlageni o zdsa t
osobnich ddajd Spravovat nastroj Bitl ocker

29



10. Sifrovani — P¥iklad

BitLocker

K odemknutf této jednotky zadejte heslo.

Cheete-li pii psani zobrazovat h néte klaves

te stisknutim klavesy Enter.
Nastroj BitLocker obnovite stisknutim klavesy Esc




Co délat kdyz. ..



am nadavaji nebo vyhroZuji (na socialni

e Neodpovidat

e Udglejte zdznam (screenshot)
e Konverzaci nemazat!

e Ignorace

e NahlaZeni provozovateli/policii
e Informovani p¥atel /rodiny

o Svéfte se

31



... potifebujete pomoc.

Policie CR
CSIRT.CZ (vefejnost), GovCERT.CZ (statni sprava, KII/VIS)
Banka (v p¥ipadé zneuZiti karty/d¢tu)

Linka Bezpeti

e Nahlaseni zdvadného obsahu, https://www.stoponline.cz/stoponline/

32


https://www.stoponline.cz/stoponline/

Socialni sité



NeZ néco nékam nahra

Nezvefejiiujte vice neZ musite. . .

e Fotky letenek, platebnich karet, kli¢d nebo b¥isek prsti
e PFispévky o tom, Ze se chystate na dovolenou,. ..

e Fotky déti

33



Ptiklad: Letenky

° BRITISH AIRWAYS =

A OF PASSENGER
S— MAROVA/EVA MRS

CLUB WORLD
= LONDON LHR
= " HonG Kong HKG

== | cLassionie
TEMAY

TIEE
L]

Doy
!ISAPQH 7 g&; 5T
P

- 510y,
P 2,
e Bree—.

By
w’?}f t r”f455
df&w
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Ptiklad: Karty, klice




Nikdy nevite, kdo je na druhé strané

Vydavat se za nékoho jiného, je snazsi neZ si myslite. ..

e Fale3né profily podporujici politiky
e Faledné profily za ucelem sledovani

o (Sexudlni) predatofi

36



Falesny profil: Pt¥iklad profilové fotky




Co si z dneska odnést



e Aktivujte si 2FA (e-mail, socialni sit&, cloud, banka,...)
e PouZivejte spravce hesel

e Mg&jte viechna hesla jina

e Hesla méiite az je to potFeba

e Sledujte aktivitu G¢ti (e-mail, socidlni sitg, cloud,. . .)
e Neposilejte nikomu zadné kédy z SMS/aplikaci

o Nezvefejiiujte fotky kédd, letenek, vstupenek apod.

e Zilohujte

38



Diky za pozornost!

Otazky?



Ondfej Sramek

https://ondrejsramek.cz/cs/blog/bezpecne-online


https://ondrejsramek.cz/cs/blog/bezpecne-online

7 Ve

Dalsi vzdélani



Uvod do (online) bezpetnosti

X czechitas

Vice se tomuto tématu vénujeme na jednodennim kurzu Uvod do (online) bezpe&nosti

9.2.2020, Praha
30.5.2020, Zlin
13.6.2020, Brno

https://www.czechitas.cz/cs/co-delame/jsem-online-bezpecne

39
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Vice informaci



®  Je vade heslo mezi uniklymi?
https://haveibeenpwned. com/

@ Zkuste si phishing kviz
https://phishingquiz.withgoogle.com/

40


https://haveibeenpwned.com/
https://phishingquiz.withgoogle.com/

Podcast CRo o internetové bezpenosti

@

https://www.irozhlas.cz/cookies

©

Databaze podvodnych zprav
https://hoax.cz/

®

P¥ehledn& o dezinformacich a popladnych zpravach.
https://manipulatori.cz/

®

Miliondfem snadno a rychle? Spi3 ne. ..

https:
//www.investigace.cz/vyzkouseli-jsme-za-vas-milionarem-snadno-a-rychle/
& Seriadl #martyisdead

https://www.mall.tv/martyisdead
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https://manipulatori.cz/
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https://www.investigace.cz/vyzkouseli-jsme-za-vas-milionarem-snadno-a-rychle/
https://www.mall.tv/martyisdead
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